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Malware es un término que abarca cualquier tipo de
software malicioso diseflado para dafiar o explotar
cualquier dispositivo, servicio o red programable. Los
delincuentes cibernéticos generalmente lo usan para
extraer datos que pueden utilizar como chantaje hacia
las victimas para obtener ganancias financieras. Dichos
datos pueden variar desde datos financieros, hasta
registros de atencion médica, correos electrénicos
personales y contrasefias.




. Qué es el
ransomware?




El ransomware hace referencia a un
tipo de malware que luego de
comprometer un equipo secuestrala
informacion para luego extorsionar a
las victimas, solicitando pago en
criptomonedas para recuperar la
informacion.




Ransomware de
bloqueo.

Este tipo de ransomware esta
diseflado para bloquear
funciones basicas del equipo.
Puede, por ejemplo, impedir el
acceso al escritorio del sistema
y restringir parcialmente el uso
del teclado y del mouse. La
victima puede interactuar
unicamente con la ventana en la
gue se le exige el pago de un
rescate.
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Las clases de ransomware mas frecuentes
son dos:

Ransomware de
cifrado.

Este tipo de ransomware esta disefiado
para cifrarlos archivos mas importantes
de la victima, como sus documentos,
fotos y videos. El funcionamiento del
equipo no se ve afectado en modo
alguno. La victima entra en panico
porque ve que sus archivos siguen alli,
pero no puede abrirlos. Esta clase de
malware muestra una leyenda en la que
se exige el pago de un rescatey, por lo
general, una cuenta regresiva. “Pague
antes de que se agote el tiempo o
perdera sus archivos”, advierte el
software.



. Qué es el phishing? . Qué es un exploit?

El phishing es un tipo de ataque Un exploit es una pieza de software,
cibernético basado en la datos o secuencia de comandos que se
suplantacién de identidad que ﬁ ( aprovecha de una vulnerabilidad para
permite a los infractores provocar un comportamiento no
obtener informacién intencionado o para obtener acceso no
confidencial de los usuarios y J I “ autorizado a datos confidenciales.

las empresas. Normalmente, el
objetivo es obtener credenciales
de acceso y detalles de tarjetas
de crédito que permitan
obtener beneficio de este acto
delictivo.



cComo se puede infectar un equipo?

l‘ l\ La forma de distribucion mas comun del ransomware es a través de correos de phishing
“ " con archivos adjuntos o enlaces que intentan engafiar a los usuarios y convencerlos para
descargar la amenaza.

Otras formas de distribucion son mediante ataques a conexiones remotas, como el
escritorio remoto, aprovechando el uso de contrasefias débiles.

También a traveés de sitios web comprometidos utilizados para redirigir a sus visitantes a
diferentes tipos de exploit el cual aprovecha un fallo en el sistema y lograr la instalaciéon
de un malware




Tipos de phishing

== CEO

Es un ejemplo de phishing en el que
los ciberdelincuentes se hacen pasar
por un CEO o alto ejecutivo de una
empresa

M Cambio de

* contrasena

IEEEEEE £s habitual la suplantacién de
identidad de grandes empresas
como Microsoft, LinkediIn,
Google y muchas otras para
enviar correos electrénicos de
cambio de contrasefia.

» Facturas falsas Mensajeria

P S‘ instantanea
Los atacantes se hacen pasar Los atacantes aprovechan esta
por una empresa proveedora nueva situacién para mandar
o cliente para solicitar el pago enlaces fraudulentos, suplantar la
de una factura fraudulenta. identidad de otras personas o

crear una situacion de negocio
amigable para tratar de engafar al

Archivos receptor.
adjuntos

Envian correos electrénicos que contienen
archivos adjuntos malintencionados. También
pueden contener archivos HTML para
suplantar el inicio de sesion de servicios
conocidos o incluir formularios falsos con la
Unica intencién de obtener datos de usuarios
o tarjetas de crédito.



Tipos de exploits

Vulnerabilidad conocida

Un ejemplo muy claro es el exploit
EternalBlue, que puso contra las cuerdas a
muchos dispositivos con Windows en todo

el mundo. Se aprovechaba de un fallo de
seguridad en Windows y rapidamente
Microsoft lanzé parches para corregirlo.

De dia cero

Aqui entra en juego la rapidez de los
investigadores de seguridad para
lanzar una proteccién lo antes
posible. El tiempo que tarden en
lanzar parches va a suponer una
oportunidad para los
ciberdelincuentes.

Vulnerabilidad remota

Va a ser un fallo que esta presente en algo
externo, como puede ser lared en la que
esta conectado. Van a aprovecharse de ello
para lograr tomar el control de ese
dispositivo. Puede ocurrir que, por ejemplo,
haya un ordenador vulnerable dentro de la
red donde estamos conectados.

Vulnerabilidad local

En esta ocasion, el atacante necesita que
haya un fallo de seguridad en nuestro
equipo, en el dispositivo que pretenden
atacar. Puede ser una vulnerabilidad que
haya en Windows o en algun programa
que utilicemos, por ejemplo. Esa va a ser
la via de entrada que puede usar para
tomar el control.



Recomendaciones de ciberseguridad

. No abrir correos ni mensajes de dudosa procedencia
. Desconfiar de los enlaces y archivos adjuntos en los
mensajes o correos

3. Mantener actualizadas las plataformas de administrativa y
software de seguridad

4. Mantener actualizadas las plataformas de antivirus

5. Presta atencion a los detalles en los mensajes y redes
sociales

6. Mantener actualizadas todas las plataformas de tecnologias

y de deteccidon de amenazas

Revisar los controles de seguridad AntiSpam Y SanBoxing

Concientizar a los usuarios sobre amenazas en la web

Verificar la autenticidad de los sitios web

O Realizar escaneos completos con el antivirus
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ANATOMIA DE UN ATAQUE RANSOMWARE

Es a partir de esta accion Realiza una exploracion Primero a : I I
que el cédigo entra en sistematica en la computadora parece un aviso en 1a pantagy
actividad, desactivando de la victima buscando archivos 22 2 compLIERIans (TSR ey 55 20]

copias y sistemas de de sistema especificos, que sean este medio que el hacker avisa que ha

reparaciony recuperacion
de errores, programas de
defensa

404 o

Identificar paginas o El malware comienza a
cualquier informacion comunicarse con los
que pueda conducir a la servidores de clave de cifrado,
victima a acceder al obteniendo la clave publica
enlace fraudulento que permite que los datos de

la victima sean encriptados.

importantes para el usuario

secuestrado los datos y que sdélo los
devolvera si el usuario realiza el pago
de un rescate.
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Es en esta etapa que se
lleva a cabo el proceso
de mover y renombrar
los archivos identificados
en el paso anterior
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